附件2

山西省第九届高职院校“H3C”计算机网络应用技能大赛

赛项技术规范
    一、竞赛要求

计算机网络应用竞赛要求参赛选手具备以下素质、知识和技能。

（一）职业素质

1、爱岗敬业，忠于职守。

2、努力钻研业务，刻苦学习，勤于思考，善于观察。

3、工作认真负责，严于律己，吃苦耐劳。

4、遵守操作规程，坚持安全生产。

5、着装整洁，爱护设备，保持工作环境的清洁有序，做到文明生产。

（二）相关知识与技能

1、理解和分析一个企业网络的需求，设计、构建并维护一个可靠、绿色、安全和智能计算机网络。

2、根据需求建立企业总部到分支机构之间的通信方案，实现信息安全和高效的传输。

3、按照需求设计、搭建并测试网络综合布线系统。

4、根据设计方案配置和调试路由器、交换机，确保网络正常运行。

5、配置和应用常用的广域网技术（如PPP等）。

6、使用路由器内置功能实现基本防火墙功能。

7、使用路由器内置功能配置远程安全连接技术（如IPSec VPN等）。

8、使用交换机配置虚拟局域网技术，实现网络广播隔离与区域划分。

9、使用交换机配置高可靠性技术（如链路聚合、DLDP 、BFD等），实现链路快速收敛。

10、使用交换机配置生成树技术，实现网络冗余与备份。

11、使用交换机配置VRRP技术，实现网关冗余与备份。

12、使用交换机配置IRF技术，实现数据中心虚拟化和高可靠。

13、使用路由器与交换机配置路由技术（如静态、RIP、OSPF、BGP等），实现网络连通。

14、使用路由器与交换机配置IPv6技术（如ND协议、隧道等），实现IPv6功能。

15、使用路由器与交换机配置安全技术（如802.1x、SSH、ACL、NAT等）实现网络安全性。

16、使用路由器与交换机配置网络管理技术（如TELNET、SNMP等）。

17、使用路由器与交换机配置QoS，实现网络服务质量。

18、根据现场提供的简单的技术文档完成新技术或新特性的简单配置和应用。

19、安装服务器操作系统（Windows/Linux），并对操作系统进行安全配置和应用管理。

20、安装、配置Web、FTP、DNS、E-mail、DHCP服务（Windows/Linux）。能够熟练安装和配置Web、FTP、DNS、E-mail、DHCP等网络服务，能够根据企业的应用需求，进行服务的安全配置和管理。

21、操作系统安全技术。Windows Server 域环境配置与管理、组策略；搭建CA服务实现SSL web服务，以及邮件加密和签名，保证邮件安全。

22、数据库安装、管理与应用。能够熟练安装和配置数据库，能够根据企业的应用需求，进行安全配置和管理数据库服务器系统。

23、提供符合规范的系统级别的文档和示意图。

24、设计主干网络系统，干线敷设，干线路由整理，干线布线的现场测量。

25、规划和设计建筑物布线系统，19英寸机架安装，包括网络配线架、110配线架、理线器等的安装。

26、xTP线缆的布线，电缆的整理，电缆布线的现场测量。

27、办公及家庭网络布线，分线盒和信息面板、底盒的安装。

28、无线传感网，无线传感网组网设计，无线传感网设备的安装，无线传感网组网。

    二、竞赛环境

赛场环境设计

比赛中“综合布线”及“新一代数据中心网络组建”两个单项在同一赛场同一工位。赛场照明和通风良好；提供稳定的水、电，并提供应急的备用电源；提供灭火设备和垃圾箱。

    三、竞赛技术平台

1、技术规范

参赛代表队在实施竞赛项目中要求遵循如下规范：
	序号
	标准号
	中文标准名称

	1
	GB50311-2007
	综合布线系统工程设计规范

	2
	GB50312-2007
	综合布线系统工程验收规范

	3
	GB50174-2008
	电子信息系统机房设计规范

	4
	GB21671-2008
	基于以太网技术的局域网系统验收测评规范

	5
	GB/T22239-2008
	信息系统安全等级保护基本要求


竞赛软件平台标准软件平台

竞赛将提供计算机并预装Windows XP或Windows 7，Microsoft Office 2003或2007、Adobe Reader等常用软件，并包括以下软件：

Windows 2003 Server企业版

Windows 7 

Red Had Linux Centos6.0以上

MySQL 5（Windows/Linux）

Vmware Workstation 

Apache

PHP

Microsoft Office Visio 2007(中文版)、AutoDesk AutoCAD 2010

竞赛项目使用器材与技术平台

	序号
	类别
	设备
	厂商
	型号
	数量

	1
	硬件
	路由器
	H3C
	RT-MSR2630-AC
	3

	2
	硬件
	1端口增强型同/异步串口接口模块
	H3C
	RT-SIC-1SAE-H3
	6

	3
	硬件
	同异步串口(SA)V.35 DTE电缆(DB28)
	H3C
	CAB-V35DTE(DB28)
	3

	4
	硬件
	同异步串口(SA)V.35 DCE电缆(DB28)
	H3C
	CAB-V35DCE(DB28)
	3

	5
	硬件
	数据中心交换机
	H3C
	LS-5800-32C-H3
	2

	6
	硬件
	SFP+电缆0.65m
	H3C
	LSWM1STK
	2

	7
	硬件
	三层交换机
	H3C
	LS-3600V2-28TP-EI
	3

	7
	硬件
	凹凸型综合布线实训装置
	 企想
	QX-Z-PAWA03
	1

	8
	硬件
	光纤性能测试实训装置
	企想
	QX-Z-GQZC03
	1

	9
	硬件
	无线传感网组网套件
	企想
	
	1

	10
	工具
	人字梯
	国标
	
	1

	11
	工具
	6U机柜
	国标
	
	2

	12
	工具
	网络综合布线比赛项目需要工具
	国标
	自带（见下表说明）
	1

	10
	
	综合布线工程常用器材
	国际标准
	网络配线架、通信跳线架、网络模块、线槽和线管配件、网线、充电电池等
	1

	11
	
	服务器
	
	高性能计算机
	1

	13
	
	PC机
	
	性能高于以下配置：

CPU2.2GHZ，2G内存,160G硬盘以上，DVD 光驱，带COM接口（）
	5

	14
	
	网络打印机
	
	普通激光打印机
	1


使用工具说明：网络综合布线技术技能比赛项目需要工具表（仅供参考）

	序号
	工具名称和规格
	数量

	1
	网络压线钳，RJ45口/RJ11口，具有剪线和剥线功能
	2把

	2
	网络打线钳（单口）
	2把

	3
	2米钢卷尺
	2把

	4
	活扳手，150mm(6寸)
	2把

	5
	螺丝刀Φ6*150，十字头，带磁性
	2套

	6
	壁纸刀
	2把

	7
	计算器
	1台

	8
	手持锯弓和配套钢锯条
	2套

	9
	线管剪
	1把

	10
	电动起子，转速≤600转/分钟。包括十字劈头Φ10、Φ8和Φ6钻头。
	2把

	11
	老虎钳 8″
	2把

	12
	不锈钢角尺 300mm
	1把

	13
	条形水平尺 400mm
	1把

	14
	弯管器（适合Φ20PVC管）
	1把

	15
	网络剥线钳
	2把

	16
	皮线光缆开剥器 
	1 把

	17
	光纤剥皮钳 
	1 把

	18
	光纤切割刀 
	1 把


